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容忍恶意攻击的无线传感网络安全定位算法 
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摘  要：针对无线传感网络中恶意攻击会篡改信标节点发射强度破坏节点准确定位的问题，提出了一种顽健的

基于半定规划松弛的安全定位算法（RSRSL）。该算法将发射功率作为一个未知的变量，分别基于单目标传感

网络和多目标传感网络，建立了相应的安全定位概率模型。通过将非线性非凸的定位问题转化为易于求解的半

定规划问题，实现对网络中普通节点的安全定位，并分析了 RSRSL 算法的计算复杂度。通过仿真和实测实验

对 RSRSL算法进行验证，结果表明，在存在恶意攻击的环境中，RSRSL算法要明显优于已有的定位算法，具

有较高的定位精度。 
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Abstract: In hostile environments, localization often suffers from malicious attacks that may distort transmit power and 

degrade positioning accuracy significantly for wireless sensor network. A robust semidefinite relaxation secure localiza-

tion algorithm RSRSL was proposed to improve the location accuracy against malicious attacks. On the assumption of 

unknown transmit power, which is undoubtedly approximate to the fact of WSN, a novel secure location probability model 

was introduced for single-target and multi-target sensor networks, respectively. Taking the computational complexity of 

RSRSL into account, the nonlinear and non-convex optimization problem was simplified into a semidefinite programming 

problem. According to the results from both simulations and field experiments, it is clearly demonstrated that the proposed 

RSRSL has better performance on location accuracy, in contrast to the conventional localization algorithms. 
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1  引言 

节点定位是无线传感网络（WSN, wireless 

sensor networks）的关键技术之一，是实现WSN其

他功能的基础，一个不知道自己位置信息的节点在

网络中没有任何作用
[1]
。在 WSN 中，一部分节点

的位置可以通过人工预设或装备全球定位系统
[2]

（GPS, global positioning system）提前获得，一般

称为信标节点（BN, beacon node）；但是大部分节点

的位置是未知的，一般称为普通节点（SN, sensor 

node）。普通节点需要在网络部署之初或中途加入

网络时利用信标节点进行定位，常用的定位技术有
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基于到达时间
[3]
(ToA, time of arrival)、到达时间差

[4] 

(TDoA, time difference of arrival)、到达角度
[5]
(AoA, 

angle of arrival)和接收信号强度
[6]
(RSSI, received 

signal strength indicator)等方法。其中，基于 RSSI

测量值的定位方法由于实现简单、成本低廉以及不

需要增加额外的硬件设备被广泛地应用到 WSN 定

位中
[7]
。 

基于 RSSI 的定位方法主要依赖接收到的信号

强度值实现定位，信号强度的不确定会对定位性能

产生严重的影响。目前有很多基于 RSSI 的定位算

法，如最大似然估计法
[8]
（ML, maximum likelihood 

estimator）、线性最小二乘法
[9]
（LLS, linear least 

squares）和凸优化
[10]
（convex optimization）等方法。

这些算法虽然能够得到较好的定位性能，但都没有

考虑存在恶意攻击的情况。WSN 一般部署在无人

值守的区域，网络中无线信号的广播特性使信号强

度很容易受到攻击者的各种恶意攻击。攻击者通过

俘获信标节点发起伪造插入
[11]
或重放

[12]
等恶意攻

击，虚增或虚减信标节点的发射功率值，或者采用

阻挡、反射等物理攻击手段对信号进行干扰，削弱

或增强信号强度，破坏网络中普通节点的正常定

位，进而导致整个网络功能失效。由于能耗和成本

的限制，传统网络的安全技术不能直接移植到WSN

中。文献[13]提出了一种最小中值二乘算法（LMdS，

least median square），通过将节点划分为多个子集过

滤恶意信标节点，并利用 LLS实现对节点的安全定

位，但该算法的计算复杂度高。文献[14]将网络划

分为网格，提出了一种过滤恶意信标节点的基于投

票制（voting）的安全定位算法，通过采用迭代求

精的方法实现对节点的定位，但这种方法需要将网

络划分为网格，网格的大小和数量较多时，算法的

计算量太大，计算复杂度高。文献[15]提出了一种

基于梯度下降的安全定位算法，通过测量一致性原

理过滤恶意攻击节点，实现对网络节点的定位。文

献[16]提出了一种基于松弛标记方法的安全定位算

法，通过检测分组内节点的行为，过滤恶意攻击节

点，并证明了网络中恶意节点比例和定位精度之间

的关系，当恶意节点的总数小于等于
3

2

n −
时，采用

有效的定位算法可以实现准确的定位。文献[17]提

出了一种分布式的基于 RSSI 的 DPC 安全定位算

法，采用计算和测量一致性的原理对网络中的恶意

节点进行过滤，基于簇平面的思想实现安全定位。

上述算法都将安全定位过程机械地分为过滤恶意

信标节点和安全定位 2个阶段，增加了计算的时耗

和复杂度。 

针对恶意节点攻击时会虚增或虚减发射功率

大小导致定位失效的问题，分别基于单目标的无线

传感网络和多目标的无线传感网络，本文提出了一

种顽健的基于半定规划松弛的安全定位算法

（RSRSL，robust semidefinite relaxation secure lo-

calization algorithm）。该算法是一种基于顽健计算

的安全定位算法，定位过程中无需过滤恶意信标节

点。它不仅利用普通节点和信标节点之间的 RSSI

测量值，而且利用普通节点与其他普通节点之间的

RSSI测量值进行位置估算。首先，建立了基于最大

似然估计的定位模型；其次，针对该模型没有考虑

恶意攻击会篡改发射功率的问题，提出了一种新的

安全定位模型，该模型将发射功率表示成一个未知

的变量，在定位过程中和位置信息一起估算，解决

存在攻击时所导致的定位失效问题；然后，针对提

出模型是一个复杂的非线性非凸的全局优化问题

而难以求解的特点，设计了一种新的半定规划

（SDP， semidefinite programming）算法，并分析

了算法的复杂度；最后通过仿真和实测实验，对提

出的模型和算法进行验证。 

2  安全模型 

基于 RSSI 测量值的定位算法的主要原理是依靠

信号强度的路径衰减和物理距离之间的关系，求出节

点之间的距离，从而实现对普通节点的定位。普通节

点仅通过接收到的 RSSI 值实现对自身的定位，定位

的精度严重依赖信标节点的发射功率。当攻击者通过

重放或其他物理手段恶意篡改信标节点的发射功率

后，会导致严重的定位错误，破坏网络中普通节点的

定位。首先，对只有一个普通节点，m个信标节点的

单目标网络进行分析，建立对应的安全定位模型；然

后扩展到普遍存在的n个普通节点和m个信标节点的

多目标网络，建立对应的安全定位模型。 

2.1  单目标网络安全模型 

首先分析只有一个普通节点时的系统模型，在

这种情况下，只需考虑信标节点发送的 RSSI 值。

考虑一个分布在二维空间的传感网络，它由 1个普

通节点和 m个信标节点组成，每个节点都有唯一的

ID，普通节点与信标节点共享一个预设密钥，实现

节点间的安全通信。普通节点的位置未知， =x  
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T 2
[ , ]x y ∈� ；信标节点的位置已知， [ ,

j j
a=s  

T 2
] , 1, ,

j
b j m∈ = �� 。 { 1, , }B j j m= = � 表示网络

中能够与普通节点通信的信标节点集合，普通节点

接收到的第 j个信标节点的接收信号强度用对数正

态分布模型表示为 

 
0

0

10 lg ,
j

j p j

d
P P n v j B

d
= − + ∈  (1) 

其中，
j

P 表示距离为
j

d 时的接收信号强度值，单位

是 dBm；
0
P 表示参考距离为

0
d 时的接收信号强度值，

一般取
0

d 为1 m；
p

n 表示路径衰减因子；
j j

d = −x s

表示普通节点和第 j个信标节点之间的欧氏距离；

j
v 表示噪声干扰，它是一个均值为 0，方差为 2

jv
σ 的

高斯随机变量。 

在没有攻击的情况下，式(1)可以很好地描述网

络中 RSSI 和物理距离之间的函数关系，但是在存

在恶意攻击的环境中，攻击者可以采用重放攻击或

阻挡、反射等物理攻击手段虚增或虚减攻击节点的

发射功率值，这些攻击都会导致接收节点接收到的

RSSI不准确，导致严重的定位错误。为了缓解恶意

信标节点篡改发射功率的影响，将式(1)中的发射功

率看成一个未知的变量，在计算过程中，它需要和未

知节点的坐标一起被估算。因此，式(1)中将有 3个需

要估算的未知变量，采用加权最大似然估计模型表

示对应的安全概率模型。 

 ( )
2

2

02

1ˆ argmin 10 lg

j

j p j

j B v

θ P P n d
σ∈ ∈

= − +∑
θ �

 (2) 

其中， [ ]0;P=θ x 。式(2)表示一个非线性非凸的优

化问题，很难求出对应的最优解。 

2.2  多目标网络安全模型 

接下来考虑一个由 n个普通节点和m个信标节

点组成的网络，普通节点不仅可以和信标节点进行

通信，而且能和其他普通节点进行通信，所有节点

共享一个预设密钥，实现节点间的安全通信。为了

提高定位性能，普通节点定位时同时利用从信标节

点测量到的 RSSI 值和从其他普通节点测量到的

RSSI值一起估算自身位置。普通节点的位置未知，

[ ] 2, , 1, ,
i i i

x y i n= ∈ =x �� 。
1

{1, , }N n= � 表示普

通节点的集合，
2

{1, , }N m= � 表示信标节点的集合。

1
{ , }

i
A j j N i j= ∈ < 表示能和普通节点 i通信的其

他普通节点集合；
2

{ }
i

B j j N= ∈ 表示能和普通节

点 i通信的信标节点集合。普通节点接收到的信号

强度用对数正态分布模型表示为 

 
0

10 lg , 1, , ,
ij j p ij ij i i
P P n d v i n j A B= − + = ∈� ∪  (3) 

其中，
ij
P 表示普通节点在距离为

ij
d 时的接收信号

强度；
0j
P 表示普通节点在距离为 1 m处的参考接收

信号强度；
ij

d 表示普通节点 i和信标节点 j 以及其

他普通节点的欧氏距离，当
i

j B∈ 时，
ij i j

d = −x s ；

当
i

j A∈ 时，
ij i j

d = −x x ；
i j
v 表示噪声干扰，它

是一个均值为 0、方差为 2

ijv
σ 的高斯随机变量。 

同样，当遇到恶意攻击时，可以将发射功率看

成未知变量，用最大似然估计模型表示出对应的安

全概率模型 

( )
3

2

02

1

1ˆ argmin 10 lg
N

i i ij

n

ij j p ij

i j A B v

θ P P n d
σ∈ = ∈ ∪

= − +∑ ∑
θ �

 (4) 

其中，
T

T T

0
;⎡ ⎤= ⎣ ⎦θ x P 表示要被估算的未知变量，

T
T T T

1 2
, , ,

n
x x x⎡ ⎤= ⎣ ⎦x � ， [ ]T0 01 02 0

, , ,
m

P P P=P � 。式(2)

和式(4)虽然能够解决由于恶意攻击所导致的发射

功率改变问题，但它是一个复杂的非线性非凸的全

局优化问题。传统的迭代优化算法，如牛顿迭代、

最速下降和共轭梯度等方法虽然能够进行求解，但

是由于存在多个变量和平方根，求对应变量的偏导

数项十分复杂。而且迭代优化算法严重依赖迭代开

始时的初始值，如果选择的初始值偏离正确值很

远，采用的迭代算法很容易收敛于局部最优或鞍

点，会引起很大的定位误差。因此，需要设计一种

新的算法，能够解决传统迭代优化算法的缺陷。 

3  RSRSL算法 

接下来分析如何求出安全模型式(2)和式(4)的

全局最优解。针对式(2)和式(4)非线性、难于求解的

问题，运用凸优化的半定规划松弛理论分别设计了

式(2)和式(4)的求解算法，将对应的最大似然估计问

题转化为半定规划问题进行求解。半定规划所具有

的局部最优就是全局最优的特性，使其在求解过程

中不会存在局部最优和鞍点的问题。下面，详细描

述半定规划松弛的求解算法。 

3.1  单目标网络安全定位算法 

式(1)中的距离 dj和功率 P0都是未知变量，为

了便于求解，通过取对数和对等式两边移位等操

作，可以将其表示为 
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52

10

j

p

v

n

j j
d c q=  (5) 

其中，

0

5

10
p

P

n

q = ，
5

10

j

p

P

n

j
c

−

= 。对式（5）的右边项

进行一阶泰勒级数展开并对等式两边进行变换后

可得 

 2

j j j
d c q V= +  (6) 

其中，
ln10

5

j

j j

p

qc
V v

n

⋅
= ，它表示一个均值为 0、方

差为
( )2 2 2 2

2

ln10

25

jj v

p

q c σ

n
的高斯随机变量，对普通节点

的定位问题可以表示为一个新的定位模型 

 ˆ[ ;x
[ ]

( )
3

2

2

2
;

1
ˆ] argmin

j

j j
q j B v

d c q
σ∈ ∈

= −∑
x

q

�

 (7) 

式(7)表示的定位问题和式(2)描述的问题相比

虽然得到了一定的平滑，但是仍然是一个非线性非

凸的优化问题，求解过程复杂，计算复杂度高。定

义 T=z x x , 2

j j
y d= ，将式（7）进一步转化为以下

形式 

 

( )22
, , ,

T

2

T

T

1
min

s.t
1 1

j

j

j j
q y

j B v

j j

j

y c q
σ

y

∈

−

⎡ ⎤ ⎡ ⎤⎡ ⎤
= ⎢ ⎥ ⎢ ⎥⎢ ⎥− −⎣ ⎦⎣ ⎦ ⎣ ⎦

=

∑
z x

s sI x

x z

z x x

 

(8)

 

式(8)仍然表示一个非线性的优化问题。接下

来，利用凸优化的松弛技术，将式(8)转化为标准的

凸优化函数。将 T=z x x 松弛为线性矩阵不等式

2

3T
0

⎡ ⎤
⎢ ⎥
⎣ ⎦

I x

x z
≥ 的形式，使让其成为一个线性形式，

使求式(8)的最小化问题转化为求解半定规划问题。 

 

( )22, , ,

T

2

T

2

3T

1
min

s.t
1 1

0

j

j

j j
q y

j B v

j j

j

y c q
σ

y

∈

−

⎡ ⎤ ⎡ ⎤⎡ ⎤
= ⎢ ⎥ ⎢ ⎥⎢ ⎥− −⎣ ⎦⎣ ⎦ ⎣ ⎦

⎡ ⎤
⎢ ⎥
⎣ ⎦

∑
z x

s sI x

x z

I x

x z
≥

 

(9)

 

采用如内点法的优化算法可以较简单地求出

式(9)的最优解，而且，由于半定规划的特性，可以

确保式(9)能在全局最优解处收敛。 

3.2  多目标网络安全定位算法 

对于存在 n个普通节点的情况，可以通过和上

述描述的类似方法进行求解，通过对其进行一阶泰

勒级数展开并移项重新整理后，得到一个如同式(8)

平滑的最大似然估计概率模型，如式(10)所示。 

 ˆ[ ;x
[ ]

( )22
; 1

1
ˆ] argmin

i i j

n

ij ij j

i j A B v

y c q
σ= ∈ ∪

= −∑ ∑
x q

q  (10) 

其中， [ ]T1 2
, , ,

m
q q q=q � ，和求解只有一个普通节

点的方法类似，可以将式(10)采用松弛技术将其转

化为求凸优化的目标函数问题。令
1

[ ,=X x  

2
, , ]

N
∈x x�

2 n×
� 表示普通节点坐标的矩阵，引入一

个辅助矩阵变量 T=Z X X ，其中， T
[ ]

ij i j
=Z x x 表

示矩阵 Z 的第(i, j)个元素。通过采用松弛技术，可

以将式(10)转化为标准的 SDP形式 

 

( )22
, , ,

1

T

2

T

T

2 22

T

1
min

s.t ,

,

j ij
i i ij

n

ij ij j
q y

i j A B v

j j

ij i

i i

ij i

j i j i

y c q
σ

y j A

y j B
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其中，
i
e 表示一个 1m× 的向量，它的第 i个元素

为 1，其他的元素都为 0。当式(11)的目标函数

取得最小值时，即存在 X 和 Z ，可以使 T=Z X X

成立，则式(11)和式(10)的解是一致的。式(9)和

式 (11)所描述的半定规划问题可以通过很多已

知的算法很容易地求出对应的最优解，如内点

法。在 Matlab 仿真中，可以采用标准的 SDP 解

析工具 SeDuMi 或 SDPT3 直接求解对应的 SDP

问题。 

4  计算复杂度分析 

基于浮点数计算的总数或每秒浮点计算评估

RSRSL算法的计算复杂度，并和ML、LLS、LMdS、

投票法的计算复杂度进行对比。假设在实数域中，

每个加减乘除操作以及平方根操作可以通过一次

浮点计算完成。推导 RSRSL 算法在多目标网络中

的计算复杂度，单目标网络是多目标网络在 n=1时

的特殊情况。其中，n表示网络中普通节点的总数；
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m 表示信标节点的总数；
1

n

j j

i

l A B

=

= +∑ 表示网络

的 连 通 数 。 当 传 感 网 络 是 全 连 通 图 时 ，

1

2

n
l n m

−⎛ ⎞= +⎜ ⎟
⎝ ⎠

。对于一个标准的半定规划问题，

目标函数中包括一个向量 m∈c � 和 m+1 个对称矩

阵
0
, ,

N N

m

×∈F F� � 。可以采用如内点法之类的迭代

优化算法进行求解，对于每次迭代过程，最坏的情

况下，求出半定规划最优解的计算复杂度是

( )2 2
O m N 。根据求解的精度要求，迭代的次数为

1
logO n

ς

⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠
，其中，ς表示求解半定规划优化解需

要达到的精度。针对 RSRSL算法，只考虑算法中占主

导地位的计算元素， 3m l n+� ，N n� 。RSRSL 算

法的计算复杂度为 ( )2 2 1
3 logO n l n n

ς

⎛ ⎞⎛ ⎞+⎜ ⎟⎜ ⎟
⎝ ⎠⎝ ⎠

。当

传感网络是全连通图时，RSRSL算法和其他定位算

法的计算复杂度如表 1 所示，其中，k 表示迭代次

数；m1表示网络中需要划分的子集数目；n1表示网

络部署区域划分网格的数目。 

表 1 不同定位算法的计算复杂度（全连通网络） 

算法 迭代次数 每次迭代的计算复杂度 

ML k 

3

3

2

n
O n m
⎛ ⎞⎛ ⎞+⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

 

LLS 1 

2

3
6

2

n
O n m
⎛ ⎞⎛ ⎞+⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

 

LMdS 1 ( )( )33

1
6O m n m n+  

投票法 k 
2

1
( ( ))O n n m+  

RSRSL 
1

logn

ς

⎛ ⎞
⎜ ⎟
⎝ ⎠

 

2

4

2

n
O n m
⎛ ⎞⎛ ⎞+⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

 

 

接下来对比 RSRSL 算法与 ML、LLS、LMdS

和投票法的计算复杂度。对于ML算法，采用牛顿

迭代法进行求解时，它的精度主要依赖于初始值的

选取和需要的精度。LMdS 算法需要将网络中的节

点分成 m1 个子集，计算复杂度随恶意节点的增多

而急剧变大。投票法的定位精度依赖于网络部署区

域的网格大小，计算复杂度也与网络中网格的数量

有关。网络部署区域越大，划分的网格越小，网格

数量越多，计算复杂度越高。而从上述对 RSRSL

算法的计算复杂度分析可以看出，RSRSL算法与网

络部署区域大小没有关系，与恶意节点的数目也没

有关系。对于一个包含较多普通节点的密集网络，

RSRSL算法和ML算法在每次迭代的计算复杂度是

类似的，但是要大于 LLS的计算复杂度。但是对于

一个网络只包含较少普通节点的网络，如只有 10

个普通节点的网络，3 种算法每次迭代的计算复杂

度是近似相同的。 

5  仿真和性能分析 

为了验证 RSRSL 算法的定位性能,分别基于仿

真实验和实测实验对 RSRSL 算法进行分析，并将

其与已有的安全定位算法进行对比。采用均方根误

差来表示定位误差：
1

1
N

i

RMSE
N =

= ∑
2ˆ( )

i i
x x− +  

2ˆ( )
i i
y y− ，其中，( ˆ ,

i
x )ˆ

i
y 表示估算得出的普通节

点坐标， ( ),
i i
x y 表示普通节点的真实坐标。 

5.1  仿真实验 

在一个 60 m×60 m的矩形区域随机部署 30个

信标节点和 50个普通节点，每个节点的通信半径

为 100 m。在一台处理器为 Intel Core i5-4590，主

频 3.3 GHz，内存 16 GB，1 600 MHz DDR3的台

式机上对所有算法进行仿真，对每一种算法进行

1 000次仿真实验。对于 LMdS算法，设置子集的

数量 m1=20，每个子集中节点的个数 n=4。对于投

票法，设置网格的大小为 1 m×1 m，即 n1=60。利

用 CVX 工具箱中的 SeDuMi 解析器对 RSRSL 算

法进行求解。 

图 1 所示为不同攻击强度下各种定位算法的定

位性能。图 1（a）表示有 20%的信标节点遭受恶意

攻击，发射信号强度被恶意篡改后，测量噪声标准

差和定位精度之间的关系。从图中可以看出，当攻

击强度较低时，LLS 的定位误差最大，而且定位误

差随着测量噪声的增加急剧变大。RSRSL 算法和

LMdS算法、投票法的定位误差较小，具有相似的定

位性能，而且 3 种算法的定位误差不会随着测量噪

声的增加发生大的波动。图 1（b）表示有 50%的信

标节点遭受攻击时，测量噪声标准差和定位精度之

间的关系。当网络中的恶意攻击节点增多时，LMdS

算法会导致严重的定位误差，但是 RSRSL算法仍能

表现出较好的定位性能，因为 RSRSL算法将发射功

率看成一个未知变量参与定位计算，可以有效地缓

减恶意节点篡改发射功率对定位的影响。投票法也

2016276-5



·100· 通  信  学  报 第 37卷 

 

表现了很好的定位性能，由于网格点的不连续性，

它的定位误差要略微高于 RSRSL算法，而且投票法

的定位精度受到网格大小的影响，当将网格划分的

更小时，会带来较低的定位误差，但是会带来巨大

的计算复杂度，并需要很高的内存空间。 

 

图 1  不同攻击强度下各种算法的定位误差 

图 2 所示为不同攻击强度下，噪声标准差

3σ = dB 时不同算法准确估算出正确位置的概率。由

于存在测量噪声和有限的网格大小，本文设定当估

算位置在真实位置的α m 范围内时，即认为算法收

敛到正确位置。当恶意信标节点的数量小于50%时，

除了 LLS算法，其他的安全定位算法都有较好的定

位性能，有 90%的概率使估算的位置收敛于正确位

置。当恶意信标节点的数量大于 50%时，所有的定

位算法的定位性能都降低，但 RSRSL 算法明显优

于其他算法。如当恶意信标节点的数量为 60%或

70%时，RSRSL算法收敛于正确位置的概率要比其

他算法高 10%左右。 

 

图 2  不同攻击强度下各种算法准确定位的概率 

图 3所示为当有 20%的信标节点遭受恶意攻

击时，普通节点的邻居节点数目对定位误差的影

响。从图中可以看出，当邻居节点的数量慢慢变

大时，即网络的连通度增大时，所有算法的定位

性能都得到了显著的提高。当普通节点周围的邻

居节点较少时，LLS 和 ML 算法具有较高的定位

误差，其中，LLS的定位误差最大，RSRSL算法

的定位性要远远优于 LLS和 ML算法。虽然随着

邻居节点的增加，LLS 和 ML 的定位误差有了显

著的降低，但是 RSRSL算法仍然要明显优于 ML

和 LLS算法。 

 

图 3  邻居节点数对定位误差的影响 

5.2  实测实验 

在湖南大学电气学院的实验室对 RSRSL 算法

进行验证，实测环境是一个 6.4 m×4.2 m的实验室，

室内有桌子、椅子和电脑等设施，在室内部署了 12

个信标节点、5 个普通节点和 1 个中心节点，中心
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节点通过串口和上位机连接。每个节点都基于

CC2430 芯片，天线都是
4

1
波长的全向天线，所有

节点通过 ZigBee 协议组成一个传感网络，每个节

点的有效通信半径为 10 m。通过调整信标节点的发

射功率大小或设置障碍物来模拟恶意攻击环境。在

进行实验之前，利用训练测试数据提前计算出当前

环境中的路径衰减系数，设计了 100组实验来验证

RSRSL算法的定位精度。 

图 4描述了在有 20%的信标节点遭受恶意攻

击时，不同算法定位误差随测量噪声标准差变化

的情况。图 4(a)和图 4(b)分别表示网络中有 1 个

普通节点和 5 个普通节点时的定位性能。虽然网

络中部署的普通节点数目不同，但所有算法的定位

性能都受测量噪声标准差的影响，定位误差随着测

量噪声的增大而提高。其中，LLS算法受测量噪声

变化的影响是最大的，而且随着测量噪声的逐渐增

大，定位误差的变化越来越大。和仿真实验相比， 

 

图 4  存在 20%恶意信标节点下不同算法的定位误差 

实测实验中所有算法的定位性能要稍微弱于仿真

的定位性能，这是因为在实测实验中 RSSI 会受到

多径效应以及室内其他无线信号的影响。但是和仿

真实验的结果类似，RSRSL算法的定位性能在实测

环境中也要明显优于传统的定位算法。 

6  结束语 

在攻击环境中，如何准确、安全地确定 WSN

节点的位置是目前的研究热点。针对重放、伪造插

入等外部攻击会恶意篡改信标节点发射功率的问

题，提出了一种新的无需过滤恶意信标节点的安全

定位算法 RSRSL。该算法考虑发射功率会被恶意篡

改，不仅利用信标节点的 RSSI 测量值，而且利用

普通节点的 RSSI 测量值建立了对应的安全定位模

型。通过将非线性的定位问题转化为半定规划问题

估算出普通节点的位置，并在数学上分析了 RSRSL

算法的计算复杂度。仿真和实测实验表明，在存在

攻击的环境中，RSRSL算法能够实现安全定位，定

位性能要明显优于已有的定位算法。 
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